Spravce hesel, kontrola uniku hesel
Filip Szkorupa

Oblast z RVP Digitdlni technologie
Doporuéeny stupen 2. stupen ZS, niz&i roéniky SS
Naplriované vystupy RVP e dokaze usmérnit svoji ¢innost tak, aby minimalizoval riziko

ztraty i zneuziti dat; popiSe fungovani a diskutuje omezeni
zabezpecovacich reseni

Vstupni poZadavky na Zaky Zak umi pracovat béinym zptsobem na lokalni stanici, chytrém
zafizeni a orientuje se v prostredi internetu a sluZzeb. Dokaze
pracovat s webovym prohlizecem.

Cil aktivity e 7Z4ci pochopi zasady prace s hesly
e 7Z&ci dokazi kontrolovat hesla k aplikacim a webovym
sluzbam.

e Umi pracovat se sluzbami pro kontrolu Uniku hesel (Have |
been pwned, Firefox monitor, Password Checkup)

e 7Z&ci jsou motivovani k sofistikovanéjiimu zabezpedeni
pomoci spravce hesel Dashlane

e 7Z&ci dokazi pracovat se spravcem hesel Dashlane, pecovat o
hesla, synchronizovat a generovat je.

Rozvijené kompetence Kompetence k uceni

e Ziskava prehled o spravé svych hesel

e Experimentuje s riznymi moznostmi zabezpeceni hesel.
e \yuZiva nastroje pro sprdvu svych hesel

e Dokaze odhalit uniky svych hesel a reagovat na né

e Prohlubuje digitalni dovednosti

Kompetence k feseni problémi

e Volivhodné zpUsoby feseni Unik( hesel; uZiva pfi feseni
probléma logické postupy

e Efektivné naklada se svymi hesly k Gétim

e 7na zasady a postupy, jak zabranit Unikim hesel

Kompetence komunikativni

e Dokaze popsat dlivody pouZiti spravce hesel

e Dokaze popsat pozitiva a negativa pouZzivani spravct
hesel

e Diskutuje o moZnostech zabezpeceni Uctd

Potrebné vybaveni e Zafizeni ptipojené k internetu (PC, Notebook)
e Webovy prohlize¢ (Google Chrome)

e Smartphone




e Instalaci sprdvce hesel Dashlane (je nutné pamatovat na
omezeni v bezplatné verzi softwaru. Pro nize uvedené
pfiklady je free verze plné dostacujici)

Casovéa dotace 3 vyucovaci hodiny

Prtibéh vyuky

V prvni ¢asti hodiny uvedeme problematiku spravce hesel. Zadkim promitneme schéma a diskutujeme
nad jednotlivymi piktogramy. Vytvafime s Zaky jednoduchou myslenkovou mapu na téma spravce
hesel. V dalsi ¢asti hodiny pracujeme s aplikaci Dashlane. Za pouziti webovych sluzeb kontrolujeme
uniky hesel a zaci vyhledavaji dalsi podobné nastroje, které ukladaji do spole¢ného prostredi.

Priprava na vyuku
e Pocitace by méli mit nainstalovanou aktualni verzi Google Chrome.

e Dashlane instalujeme na lokdlnich stanicich jako rozsifeni pro Chrome, v rdmci chytrych zafizeni
pro instalaci pouZijeme Google Play nebo App store.

e Pokud mate nastavena opravnéni, pozadejte administratora vasi Skoly o provedeni instalace na
lokalnich pocitacich.

e Kazdy z Zak( by mél disponovat chytrym zafizenim (Smartphone s OS Android nebo i0S).

Organizace prdce
Uvod do problematiky

Spravce hesel je citlivé téma a kazdy k nému pfistupuje rtizné. Proto je vhodné zakam sdélit,
napriklad pomoci obrazcl (viz obrazky), jak se to s hesly a jejich ukladanim ma. Déle vysvétlime, zZe
100% bezpecnost nezarudi nikdo.

Zaklim promitneme schéma a nésledné polozime otdzku: Co ma spole¢ného mozek se spravou hesel.
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a) Zacneme pouckou: Nejlepsim spravcem hesel, je mozek (obr. 1).

b) Iten nejkvalitnéjsi spravce hesel jen ndm k nicemu na kompromitovaném zafizeni (obr. 2).
Zde se mlzZeme opfit o problematiku malwaru.

c) Spravce nepouzivajici 2FA (viz pfedchozi pFispévek) a Sifrovani je odsouzeny k odinstalovani
(obr. 3).

d) Biometricka autentizace spravce hesel (obr. 4). MUzZeme s Zaky probrat bezpecnost
biometrické autentizace.



Myslenkova mapa

Pro lepsi pochopeni celistvosti aplikace spravce hesel s Zaky vytvofime myslenkovou mapu. Mizeme
pouzit jednoduse interaktivni tabuli nebo specializovany nastroj.

Android
Podporované systémy i0s
SHA MacOS
AES-256 Linux
PBKDF2-SHAZ2 Windows
ARGONZD Sifrovani
- 2FA
Autentizace MEA
- Masster PW
Spl'aVce Biometrika
Zero knowledge structure
MFA (2FA)
Automatické vypliovani
MasterPassword
Generatory hesel . i
Kontrola hesel Sluzby Free {pmezene)

Ukladani citlivych tdajt Verze Premium (full)

Synchronizace

Prace s aplikaci (rozsifenim) Dashlane

a) V prvnim kroku vytvofime ucet Dashlane pomoci e-mailu a nastavime Master password.
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Rozsifeni Dashlane (Chrome)
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b) Zaci se nyni ptihlasi pomoci roziiteni Dashlane v prohlizeéi. Zadaji e-mail a vygenerovany kéd,
ktery jim bude zaslan na e-mail. Poté se naloguji pomoci Master Password.
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i Scrufa@centrum.cz ~
Enter your email add ess Verlfy your oocount Enter your Master Password
foe the wi-d
Keep me logged in for 14 days :
Your saved items will appear here.

Start by adding an account that you
use everyday.

Forgot password?

Create an account

Open the web app + @

Nasledné s 7aky prozkoumame moznosti spravce hesel. Zaci si ukladaji hesla konkrétnich sluzeb,
generuji nova, synchronizuji s chytrym zafizenim, povoluji/zakazuji automatické vyplfiovani.



Pozn.: Dashlane je sice v angli¢tiné, ovsem jednoduchost ovlddani je zifejma. Také poukazujeme na
mezipredmeétovou vazbu s anglickym jazykem (technicka pasivni anglictina). Bohuzel 2FA ve free verzi
nevyzkousime, coZ ovSem nesnizuje jeho kvalitu ostatnich funkci nabizenych ve free varianté
(import, export, Sifrovani, generovani a kontrola bezpeénosti hesel, ukladani platebnich udajt a
ostatnich poznamek). Pokud chcete se Zaky kombinovat Authenticator a spravce hesel,
porozhlédnéte se po jiném programu, ktery 2FA nabizi i ve free verzi.
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c) Nastaveni pfihlaseni pro konkrétni web pomoci Dashlane.
Nejdrive si Zaci vyberou vlastni web, kde si pamatuji své prihlasovaci Udaje.

Tato faze je nékdy nejslozitéjsi. Oviem my zakam sdélime, at si zadaji adresu své socialni sité
(v tomto pripadé je znalost pfihlasovacich Udajd vysokd). Poté postupuji dle pedagoga, ulozi
prihlasovaci Udaje pro dany web a nastavi dalsi moznosti pfihlaseni. Na obrazku vidime ulozZeni
pfihlasovacich udajli pro web Booking.
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UloZeni ptihlasovacich
udaji webu booking.com
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You haven't saved any
passwords {gg this website

Najdéte si slevy na hotely, ubytovani v soukromi a mnoho dalsiho...
Od dtulngch venkovskych chalup a2 po stylové apartmény
K: hystate v s ’ |
TR Vyplnéni na strance/webu ‘ [ This page oy Thisentire website ]

Cestuji pracovnd

nd Login inf

MozZnosti automatického vyplnéni

: Nabidky Vitejte v roce 2021 Report an issue

Open the web app + &

Jakmile uzivatel klikne na Add password, otevre se rozsifeni pro Dashlane, kde mizeme nastavit
napriklad pouziti master hesla. Po uloZeni prvniho webu se Zaky prozkoumame dalsi moznosti
aplikace v levé listé.



Add a password

Moznosti Dashlane A
=

Password

ogin

Login/PW pro web

Name

Category No category v

Note Add a note

Autofill options ~

Automatické logovani

Automatically log me in to this website

We'll log you in whenever you 2o to this website.

Only autofill on exact URL: www.booking.com

If enabled, we won't autofill this account on websites

PoZadavek master hesla
pfi vstupu na web

Always require Master Password for this
website o

Cancel

d) Vhodné je poukazat na spravu hesel z pohledu samotného prohlizece napriklad Google
Chrome, Opera, Safari, Edge a jinych. Na obrazk( vidime jednoduché nastaveni v Google
Chrome. OvSsem jakmile nastavime Dashlane, to ziska prioritni postaveni nad klasickym
ukladanim v prohlizeci, dokud jej nedeaktivujeme. Sprava hesel pomoci prohliZzece vsak
nemusi byt dostacujicim ochrannym prvkem citlivych tdaji a postrada i dalsi funkce. D
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Kontrola tniku hesel

Zaci ve vétsiné pripadl pouzivaji jeden e-mail a maximalné jedno, dvé hesla. Kdy? jim fikam, Ze kazd4
sluzba by méla mit unikatni heslo, vZdy se setkdm s argumentem (Kdo si to ma pamatovat). Ano,
urcité maji pravdu, bohuZel je to na tkor komfortu. Jedna se vSak o schlidné&;jsi cestu nez o osobni
udaje prijit.

V prvni fadé Zakdim vysvétlime nutnost pribézné kontroly zabezpeceni e-mailu a hesel (manualné

nebo automaticky). Upozornime na zakladni zasady prace s hesly:

- Neukladame hesla do prohlizece, i kdyz je to pohodIné.
- Zadavani hesel kombinovat s 2FA.

- PoutZivat spravce hesel, ale opét s 2FA a Sifrovanim.

- PoutZivat fraze pro tvorbu hesel, nebo generatory.

V dalsi ¢asti jiz pouzivame i webové stranky:

- Promitneme statistiku nejcastéji pouzivanych hesel, Zaci je porovnaji se svymi, probiha
diskuze. Mlizeme pouzit odkaz na stranky Nordpass (most common password list).


https://nordpass.com/most-common-passwords-list/

- Zé&ci si vypisi sva hesla a e-maily, kterd pouzivaji, nemusi je véak vypisovat, mohou pracovat z
hlavy. Jakmile si uttidi své pfihlaSovaci Udaje, vyzkousime sluzbu Have | Been Pwned,

zaddvame e-maily a nasledné sva hesla. Nutno Zaky upozornit na fakt, Ze tato sluzba
neuklada e-maily a hesla do svych databazi.

';--have i been pwned? ':—-have i been pwned?
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http://haveibeenpwned.com/

- Kontrolujeme uniky i v dalSich sluzbach (Firefox monitor, Password checkup).
- Zaci vyhledavaji dalsi sluzby umozriujici kontrolu hesel a e-mail( a sdil je hromadné
v cloudovém prostiedi M365 nebo GSuite.

Poznamka pro zaky na konec. | kdyZ se veskeré spolecnosti dusuji, jak jsou jejich programy bezpecné,

vzdy bychom méli byt obezfetni. Proto zakim muZeme fici, Ze mohou pouZzivat spravce hesel a rizné
moznosti nastaveni zabezpeceni, ovsem ty nejdlilezitéjsi loginy a hesla by méli drzet v hlavé.

Na co si ddt pozor

Pro svou rozsahlost je vhodné posoudit, zda tfida zvladne celou latku v jedné vyucovaci hodiné,
nebo ji bude tfeba zredukovat.

Zaci by si méli pripravit nékolik prihladovacich Gdajd ke svym Gétlim. Vétsina pouziva automatické
ukladani hesel, tudiz si v dany moment nemusi na prihlasovaci Udaje vzpomenout.

Free verze nabizi pouZiti Dashlane jen na jednom zafizeni. Po uplynuti doby nelze pouZivat na
dvou zafizenich soucasné. Nebudete moci synchronizovat hesla mezi zafizenimi. Pro vyuku i dalsi
praci s programem je vsak free verze plné dostacujici.

Problém mizZe nastat v nepochopeni jednotlivych ¢asti aplikace kvili anglickym nazvim.

Pro préci s doplfikem Dashlane je vhodné pouZit prohlize¢ Google Chrome.

Alternativni reseni

Lze pouzit rlizné spravce hesel, které se od sebe lisi nabidkou funkci v ramci free a placené verze,
zmifime napfiklad RoboForm, NordPass, 1Password, LastPass. Pedagog mUlzZe pouZit i open-
source feSeni naptiklad BitWarden.

JelikoZ existuje cela rfada spravcl hesel rliznych variant (integrované v prohlizecich, doplnky,
aplikace), je mozné zapojit zaky do prace s témito spravci a to samostatnou/skupinovou praci,
kdy Zaci mezi sebou porovnavaji moznosti, funkcionalitu a omezeni spravcl hesel.


https://monitor.firefox.com/
https://www.roboform.com/download
https://nordpass.com/
https://1password.com/
https://www.lastpass.com/
https://bitwarden.com/
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