Dvoufaktorové zabezpeceni uctl (2FA)
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Oblast z RVP
Doporuceny stupen

Digitalni technologie
2. stuperi ZS, nizsi roéniky SS

Naplriované vystupy RVP

o dokaze usmérnit svoji ¢Cinnost tak, aby minimalizoval riziko
ztraty Ci zneuziti dat; popiSe fungovani a diskutuje omezeni
zabezpecovacich reseni

Vstupni poZadavky na Zaky

Zak umi pracovat béinym zplsobem na lokalni stanici, chytrém
zafizeni, orientuje se v prostiedi internetu a webovych sluzeb.

Cil aktivity

e Z&ci pochopi princip dvoufaktorové autentizace
e 74ci umi nastavit 2FA

e Z&ci chapou dileZitost zabezpe&eni Uétl

e 7Z&ci rozviji slovni zasobu anglického jazyka

Rozvijené kompetence

Kompetence k uceni

e Ziskava hlubsi prehled o bezpecnosti vlastnich uctl

e Experimentuje s rGznymi mozZnostmi nastaveni

zabezpeceni U¢tl a posuzuje jejich vhodnost

Kompetence k feseni problémt

e UZiva pri reseni problému logické postupy

e Dokaze zvolit efektivni zplsob zabezpedeni svych Gcétl
Kompetence komunikativni

o Vysvétli princip zabezpeceni U¢tu pomoci 2FA

e Dokaze popsat dlivody zabezpeceni pomoci 2FA

Potrebné vybaveni

e Zafizeni pfipojené k internetu (PC, Notebook)
e Smartphone pro dvoufazové ovérovani

e Ucet Google nebo Apple, Ucty socialnich siti
e Aplikace Authenticator

Casova dotace

2-3 vyucovaci hodiny

Priprava na vyuku

e Ve své podstaté je duleZité to, aby zaci méli pfistup ke svym Google uctim.
e PocitaCe by mély mit nainstalovanou aktudlni verzi Google Chrome.
e Kazdy z zakl by mél disponovat chytrym zafizenim (Smartphone s OS Android nebo iOS).

e Pedagog muzZe zadat zakaim, aby si doma nainstalovali aplikaci Authenticator, ale neni to

nutnost, jelikoZ instalace aplikace je soucasti vyuky.

Organizace prace

1. Uvod do problematiky
Cilem hodin je seznamit zaky a studenty se sofistikovanymi mozZnostmi zabezpeceni jejich

Ucta, které jsou ve vétdiné ptipadll chranény jednoduchym heslem. Zaci pouzivaji stejné e-

maily a hesla pro rtzné sluzby, tim vsak ohroZuji svou digitalni identitu. E-mail a heslo jsou
dnes prakticky vstupni branou ke vsem sluzbam a osobnim informacim. Proto je dllezZité

myslet na vyssi Uroven zabezpecdeni.

Otazka na zaky: Jaké formy zabezpeceni pouZivate na svych uctech?




2. Princip pouziti 2FA
V dnedni dobé vyuziva vétSina webovych sluzeb, snad jen az na vyjimky, tento typ ochrany.
Jedna se o proces, kdy se uzivatel pfihlasuje ke sluzbam, aplikacim a socidlnim sitim pomoci
vice dlikaz( o jeho identité.

Zakdm vysvétlime smysl a princip vyuZiti 2FA a obecné MFA (vicefaktorové ovéfovéni)
napriklad pomoci stranek:

https://www.google.com/landing/2step/index.html. Pfipadné pouzivame schémata.

Kédy z SMS

Aplikace

Jednorazové kady

) %k 3k %k

HW prostiedky
(USB,NFC, BT)

1 FA (prvni faktor)

2FA (druhy faktor)

Zdaraznime, Ze 2FA Ize nastavit na rGznych Uctech. Princip je vZdy stejny s tim, Ze kazda sluzba
ukryvd nastaveni pod jinym ndzvem (ochrana soukromi, zabezpeceni, prihlaseni a bezpecnost,
nastaveni a soukromi).

3. Nastaveni rtiznych moznosti 2FA

Pedagog demonstruje nastaveni 2FA na svych Ucétech. Pro vyuku budeme pouZivat Google
ucty, jelikoz vétsina zakh timto uctem disponuje. Ovsem rozhodnuti je na samotném
pedagogovi, kterou sluzbu vyuzije. Zakiim je dlleZité také Fici, Ze se jedna o kroky, které lépe
zabezpedi jejich ucty ovsem na ukor komfortu.

Pokusime se s Zaky nastavit rizné moznosti zabezpeceni 2FA:

1) vyzvy od Google,
2) jednorazové kddy,
3) aplikace Authenticator

Pedagog si, dle narocnosti a Sikovnosti zakli, miZe vybrat jen jednu moZnost. Samotna aktivita
zakd probiha na skolnich pocitacich, vhodné je také zarazeni BYOD, resp. si to nasledujici
¢innosti pfimo vyzaduiji.

Postup nastaveni 2FA

1) ZAci se prihlasi ke svym G¢tdm a zapnou dvoufazové ovéreni

Data a personalizace

> (0

Zabezpedeni Prihlaseni do Googlu

Lidé a sdileni

Heslo Naposledy zménéno: 11:02 >

© m !

Informace

Pfihlaste se pomoci telefonu @ vypnuto >

Dvoufazové ovéreni @ Vypnuto >



https://www.google.com/landing/2step/index.html

2) S zaky nastavime zabezpeceni pomoci vyzev (jednorazovych koédu), které uZivatel
dostava na telefon (Android, iOS) prihlaseny k uc¢tu. Nastaveni je velmi intuitivni.
Se Zaky postupujeme krok za krokem, v pfipadé obtizi individualné reSime komplikace

napriklad nezobrazeni mobilniho zafizeni, na které ma byt vyzva poslana.



Google Ucet mwm) &) Zabezpeceni

< Dvoufazove ovéreni

Zabezpeéte svij Géet pomoci dvoufazového ovéfeni

Pfi kazdém prihlaSeni k Gctu Google bude potfeba zadat heslo a ovéfovaci kad. Dalsi informace

—

Piidejte dalsi arovefi zabezpegeni

Zadejte heslo a jedine&ny ovéfovaci kéd, ktery byl
zasléan do vaseho telefonu.

Chraiite svij Géet pfed padouchy

I kdyby nékdo zjistil vase heslo, k Gttu se nebude moci
prhlasit

-
-
<

< Dvoufazove oveéreni

Pouzivejte telefon jako druhy krok pfi prihlasovéani

Po zadani hesla bude do kazdého telefonu, ve kterém jste pfihlaseni, bezpeéné odeslana vyzva
od Gooeglu. Staéi klepnout na ozndmeni a pfihldsit se.

Tato zafizeni mohou dostévat vyzvy
Viditelné zafizeni
zunzeninev 4Smm Pokud zafizeni nevidime — mmmp

= Huawei P20 lite

Zobrazit dalsi moznosti

Uz to bude! Pfidejte zaloZni moznost

Pokud ztratite telefon nebo va3 druhy krok nebude k dispozici, budete potfebovat zalozni
mozZnost, jak se do Uétu dostat.

b - Hl

Spolecnost Google toto islo pauzije pouze k zabezpedeni Gétu
Nepouzivejte islo Google Voice
Za zprévy a data vam operator miize Uétovat poplatky.

Jakym zplisobem si piejete ziskavat kady?

@ Textovézprava () Telefonni hovor

POUZIT JINOU ZALOZNI MOZNOST

ODESLAT

—

Pfihlaste se pomoci telefonu @ vypnuto

Dvoufazové ovéfeni @ Vypnuto

Nyni vas telefon nastavime

Jaké telefonni &islo cheete pouzivat?
| S I

Spoleénost Google toto Gisla pouiije pouze k zabezpeéeni uétu,
Nepoutzivejte Gislo Google Voice.

Za zprévy a data vam operator mize GEtovat poplatky.

Jakym zplisobem si piejete ziskavat kady?

@ Textova zprava O Telefonni hovor
Zobrazit dali moZnosti

Bezpetnostni klié
Malé fyzické zafizeni, které slouzi k pfihlaSovani

Vyzva od Googlu W
Nechte si do telefonu zasilat vyzvy od Googlu a pfihlasujte se klepnutim na Ano

MuzZe nastat komplikace — uZivatel musi
nastavit svij Gcet na telefonu

Pfipravte zafizeni pro
dvoufazové ovéreni
V telefonu Android nebo v iPhonu se
prihlaste k ti¢tu Google.
Na telefonu Android:

1. Oteviete aplikaci Nastaveni.

2. Klepnéte na Uéty a poté na PFidat

icet.
3. yberte Google a prihlaste se.

NaiPhonu

1. Z obchodu App Store si stdhnéte
aplikaci Google.
2. Piihlaste se pomoci tiétu Google

ZAVRIT  ZKUSIT ZNOVU

< Dvoufazové ovéreni

Zapnout dvoufazové ovéreni?

Druhy krok:
Zdlozni moZnost:

Vyzva od Googlu (vychozi)
Hlasova zprava nebo SMS

Vna jicich zafizenich zGstanet i k GEtu .cz: Huawel P20 lite.
Z ostatnich zafizeni miZete byt odhldSeni. K op&tovnému pfihld$eni bude tfeba pouzit heslo

adruhy krok.




V dalsi ¢asti mlzZeme s Zaky nastavit alternativni moZnosti prihlaseni pomoci
jednorazovych kédu nebo telefonniho hovoru.

Uz to bude! Pfidejte zalozni moznost

Pokud ztratite telefon nebo vas druhy krok nebude k dispozici, budete potfebovat zéloZni
moznost, jak se do U&tu dostat.

Ulozte si kady, abyste vidy meli pristup k Gétu b

Zilogni kidy jsou jednorazove fedeni, pomoci kierého se mizete pitldsit, kdyZ nemite pe ruce

telefon. Kazay kéd fze pouzit jen jednou. Spolecnost Google toto cislo pouzie pouze k zabezpeceni Uctu.
Nepoutivejie &islo Google Voice.
Za zprévy a data vam operdtor miize tiétovat poplatk

& Tisk pravy P poplatky.

2400 7957 [~ 6826 5856
0997 9175 [ 0832 3350
5871 5380 C 6904 3974

E 49817 2997 C 59352773 @ Textovézprava () Telefonni hovor

1683 8641 C 5956 9881
POUZIT JINOU ZALOZN{ MOZNOST

# sTAHMOUT Jakym zpilisobem si pfejete ziskavat kady?

POUEIT ZALOZNI CisLo

Pokud se Zaklm objevi tato obrazovka,
dokazali nastavit zakladni 2FA pro ucet Google

Vizvy od Googlu (Vjehozl) @

Fo zadani hesla bude do kaddého telslonu, ve kierém jsie piiblageni, bezoseing ndeslana
vyzva od Googlu. Stadi klepnout na nzngmeni # piblasit se

Pokud do néjakého telefonu oznémeni dostévat nechcete, odhlaste se z ngj. Dalsi
informace

Poznamka: Pokud se ve zpiisobilém telefanu piinldsite k Bitu Google, zatnete dostivat
wizwy od Googlu jake daldi metodu pro dvoufézove ovéleni
= Huawei P20 lite

Fiidane Mezndameé

Hlasovd zprdva nebo SMS

5 Ovéfeno
Ovéfovac] kidy se odesila)i prostfednictvim textovych 2y,

PRIDAT TELEFOM

3) Ovéreni funkénosti 2FA (vyzvy nebo kédy) — Zaci se odhlasi ze svych G&tu --> znovu se

prihlasi, aby zkontrolovali funkénost autentizace.

Zde vidime pfiklad pfihlaSeni na PC a vyzvy na smartphonu. Zaci mohou vyzkouset i

pfihlaseni na smartphonu a pouziti SMS-kédu.
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Zafizeni

windows NT 10.0

Ohlast

Kerving, Cesku
Zadejte heslo i s
[] zobrazit heslo HE 4o

Prvni faktor - HESLO

Zapomnéli jste heslo? m Druhy faktor
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Data a personalizace
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Zabezpeceni
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Lidé a sdileni
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Platby a predplatne

Informace
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Pokud Zaci v ramci hodiny zvladaji nastavit bezpecnostni prvek 2FA pro Ucet Google, mizeme

s nimi hledat odlisSnosti v nastaveni jednotlivych sluzeb FB, IG, Twitter, LinkedIn a jiné.

3) Vyuziti aplikace Google Authenticator
Tuto C¢ast mlZzeme pojmout jako nadstavbu naseho tématu bezpecnosti, ¢imZ Zaci

’

pronikaji hloubéji do problematiky zabezpeceni uctla 2FA.

Google Ucet

() Zzabezpeceni Dvoufézové ovéfeni @ zapnuto >

e Aplikace Authenticator
Aplikace Authenticator slouzi k bezplatnému generovani ovéfovacich kodd, i kdyz vas

telefon je offline. K dispozici je pro Android a iPhone.
Jaky typ telefonu mate?

NASTAVIT © Andre

(O iPhone

Zaci a studenti maji moznost vybéru mezi iPhone a Android. Nainstaluji aplikaci Authenticator
a nastavi ucet pomoc QR kdédu do svych zafizeni. Pro lepsi pochopeni aplikace si Zaci spusti
kratké video, prilozené u aplikace v Google play, popisuijici jeji vyuZiti. Pokud nelze naskenovat

QR, postupujeme dle instrukci.

Mastaveni aplikace Authenticator Carovy kod nelze naskenovat!

- 1. Klepnéte na nabidku a poté na Mastavit (et
= Stahnéte si z Obchodu Play aplikaci Authenticator. ; B
\ . L 2. Klepnéte na Zadat poskytnuty klié
=\ aplikaci vyberte Nastavit ucet : .
Zyolte Skenovat Earovy kéd 3. Zadejte svou e-mailovou adresu a tento klic:
LA .
v p3 p hyaf xf3h jzj3 v4j7

Na mezerdach nezalezi
4. Zkontrolujte, zda je vybrana moZnost Na zakladé ¢asu,
a klepnutim na Pfidat proces dokoncete.

ZPET DALSI

NEDARI SE JEJ MASKENOWAT?

V dalSich krocich Zaci pracuji se dvéma zafizenimi za ucelem autentizace pfihlaseni k uctu
Google ve spolupraci s aplikaci. Nasledné si ovéfi, zda doslo k pfifazeni nové moznosti

prihlaseni k uctu (Neddvna bezpecnostni aktivita).



Smartphone

Local

.

Pk 69 % W0:49

&

Nastaveni prvniho Gctu

Pouzijte QR kéd neo nastavovaci klié v nastaveni
dvoufazovéha ovéfen (od Googlu nebo sluzby
tfeti strany). W piipadé potizi pfejdéte na adresu
g.ooffsw,

O

Maskenovat OR kad

[ Zadat klic pro nastaveni

Nastaveni uctu
pomoci QR

Importovat stavajici Gcty?

J

Nedavna bezpeénostni aktivita

Kontrola moznosti

\

e o prihlaseni
@ Byl pridan dalsi krok pri prihlasovani: ap
Authenticator
J
Dvoufazové ovéfeni @ Zapnuto

Ve

Vyzvy od Googlu (Vychozi) @

0

wizva od Googh. Stagi klepnout na oznameni a pfihlasil se.
Pokud do néjakého telelonu ozndmeni dostavat nechcete, odhlaste se z naj. Dalsi

Po zadani hesla bude do kaZdého telefonu, ve kterém jste pfihliSeni, bezpeéné odeslina

informace

Huawei P20 lite
Pritine Nezname

Aplikace Authenticator

Authenticator pro Android
Ffiddno pfed 1 hodinou

ZMENIT TELEFON

Hlasova zprava nebo SMS
75 Ovéreno

PRIDAT TELEFON

\.

Poznamka: Pokud se ve zplschilem telefonu prihlasite k GStu Google, zatnete dostévat
wizvy od Googlu |ako dalsl metodu pro dvoufézovd ovéfen

Qhéfovaci kody se odesilaji prostrednictvim textovych zprav.

J

Ve

Nyni se Zaci odhlasi ze svého uctu Google na pocitaci i tabletu a vyzkousi si prihlaseni

pomoci aplikace Authenticator.

7

Dvoufazoveé ovéreni: Zkuste se prihlasit jinym
zplsobem

[0 Vtelefonu nebo tabletu klepnéte na Ano
Zafizeni ted neni dostupné

\‘\ Ziskat bezpecnostni kéd pomoci telefonu nebo
tabletu (i offline)

Vygenerovat ovéfovaci kéd pomoci aplikace Google
Authenticator

Ziskat ovéfovaci kéd na telefonu «++ =+ +75
Jsou étovény béiné poplatky

Napovéda
Z bezpeénostnich divodi to miZe trvat 3-5 pracovnich dn

\ . r
Google Authenticator

20

|~ = Searchforaccounts

Google (efisa.g beckett@gmai com)

779 570 v
Goople (veckenesissmgmail com)
863912 v

Dvoufazové ovéreni

Vygeneroval ovéfovaci kéd pomoci aplikace Google
Authenticator

[ Zadejte kod l

B  Natomto zafizeni uz nepozadovat

Vyzkouset jiny zpisob

Na smartphonu se
vygeneruje kod
platny nékolik
sekund

Google Ucet J




Pozn.: Informatika by méla Uzce kooperovat s anglickym jazykem a vytvaret mezipredmétové
vztahy. Pedagog mUze vyuZit sdileny prostor pro anglicka slovicka (po cely skolni rok popf. pro
konkrétni tematicky celek), netyka se jen tématu 2FA. Ve sdilené tabulce budou Zaci ukladat
anglicka slovic¢ka technického, resp. informatického zaméreni. Pokud se jednd o jednoduchy
program, je vhodné jej vyucovat v anglické mutaci.

Na co si ddt pozor

e Pokud dojde k urcitym nesrovnalostem, tak ve vétsiné pfipadu je vse vyfeseno odhlasenim
a opétovnym prihlasenim k Gctu naptiklad nezobrazeni telefonu pfijimajici vyzvy.

e Pedagogsi, dle narocnosti a Sikovnosti zakl, mizZe vybrat jen jednu moZnost nastaveni 2FA

e Vramci aktualizaci Google prostfedi se mohou zménit jednotlivé ¢asti nastaveni

Alternativni reseni

e Dvoufaktorovou autentizaci mohou zaci procvicovat i v Uctech socialnich siti.

e Jako nahradu za Google Authenticator je moZzno pouzit napriklad aplikaci Authy, FreeOTP
a mnoho jinych, které nalezneme v App Store nebo Google Play.
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